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1 OBJETO 

El objeto del contrato es el mantenimiento del sistema de gestión de emergencias de la Dirección 
General de Emergencias y Protección Civil. Este sistema incluye las aplicaciones de gestión, mando 
y control de emergencias de SAMUR y Bomberos así como el control de los sistemas periféricos 
integrados en el mismo: sistemas de posicionamiento de vehículos, navegadores, dispositivos de 
radio, dispositivos de alerta en Parques de Bomberos, integración con otros sistemas (fichajes, 
incidente único, pasarela de integración con 112). 

 
En el ANEXO II se detallan los elementos a mantener. 
 

1.1 Antecedentes 

La Dirección General de Emergencias y Protección Civil cuenta con elementos tecnológicos que 
facilitan la gestión de las emergencias en las que intervienen SAMUR y Bomberos. La identificación 
de qué personas deben actuar ante una emergencia y con qué recursos pueden contar, la activación 
de equipos humanos, el seguimiento y apoyo al personal que está actuando en una emergencia y la 
información en tiempo real para la toma de decisiones por parte de los mandos son elementos 
críticos para el desempeño de unos servicios tan esenciales para la ciudad de Madrid. 

 
Desde hace años, tanto Bomberos como SAMUR han ido dotándose de elementos tecnológicos 

que facilitan todas estas tareas y hacen posible que la información fluya entre el operativo que está 
actuando en cualquier punto de la ciudad, los mandos de guardia y la Central de Operaciones en el 
Centro Integrado de Seguridad y Emergencias de Madrid (CISEM). 

 
Estos elementos incluyen los sistemas informáticos de gestión de emergencias, así como los 

dispositivos ubicados en los edificios del Anexo I y vehículos que están integrados en ellos. La 
disponibilidad y fiabilidad de estos sistemas es un elemento clave para que SAMUR y Bomberos 
puedan desarrollar su trabajo de atención a las emergencias, por lo que se requieren unas labores de 
mantenimiento preventivo, correctivo y evolutivo que garanticen que dichos sistemas funcionan 
correctamente en todo momento. Es importante destacar que la actividad de Bomberos y SAMUR se 
realiza 24 horas al día, los 365 días del año, por lo que los sistemas que respaldan dicha actividad 
deben estar disponibles en todo momento. 

 
Por tanto, se requiere una contratación externa que pueda garantizar que estos sistemas de 

gestión de emergencias cuentan con la mayor disponibilidad, y que en caso de problemas o averías 
sean reparados en el menor tiempo posible. 

 
 

2 PRESTACIONES REQUERIDAS 

El contratista destinará al cumplimiento de este contrato el personal que en número y 
cualificación sea necesario y es su deber conocer y cumplir la normativa que sea de aplicación 
durante su vigencia. 

 
La prestación de este servicio supone la realización de todas las operaciones precisas para el 

mantenimiento de los sistemas citados en el presente pliego, en coordinación con los responsables 
que la Administración designe para el seguimiento del contrato. 

 
Los servicios de mantenimiento amparados por el presente contrato son los siguientes: 
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2.1. Mantenimiento preventivo.  

El mantenimiento preventivo consiste en realizar en todos los sistemas objeto del contrato las 
actuaciones encaminadas a minimizar la probabilidad de ocurrencia y/o el impacto de fallos o averías, 
así como la mejora de configuración y optimización de los sistemas. 

 
Comprenderá: 
 
• Realización de chequeos periódicos (con frecuencia mensual) del estado del sistema, y en 

especial de las bases de datos y sistemas operativos de los servidores de la base de datos. 
Elaboración de un informe para cada chequeo, basado en dichos resultados, y que incluirá, si es el 
caso, recomendaciones de actuación para evitar problemas futuros. 

• Procedimiento de movimiento de las bases de datos de SITREM y STE al CPD alternativo (2 
veces al año). 

• Actualizaciones de seguridad del software de base (bases de datos, sistemas operativos) 
• Actualización de todos los servidores a la última versión de Oracle y otro software de base 

(incluyendo sistema operativo). 
• Mantenimiento de licencias de bases de datos (Oracle) de los sistemas de despacho, mando 

y control: 2 licencias para 25 usuarios concurrentes cada una de ellas. 
 

2.1.1. Plan de Mantenimiento Preventivo 

 
El adjudicatario, en el plazo de 20 días naturales desde la fechas de inicio del contrato, propondrá 

un Plan de Mantenimiento Preventivo con calendario de actuaciones que será validado por la D. G. 
de Emergencias y Protección Civil. En caso de que la D. G. de Emergencias y Protección Civil 
identifique deficiencias en este plan, deberá ser modificado con el fin de que se cumpla el objetivo de 
maximizar la disponibilidad de los sistemas y su correcto mantenimiento. 

 
Para el caso concreto de las aplicaciones de gestión de incidencias de SAMUR y Bomberos, se 

realizará al menos una revisión mensual del estado de las mismas y de los sistemas que las soportan, 
incluyendo el gestor de bases de datos (Oracle) y el sistema operativo y el sistema hipervisor. En 
esta revisión se realizarán también las tareas de optimización, tunning, actualización de parches, 
limpieza de espacios de trabajo temporal o swap y cualquier otra que sea necesaria para un 
funcionamiento óptimo de los sistemas. 

 

2.2. Mantenimiento correctivo.  

 
El mantenimiento correctivo consiste en realizar en todos los sistemas objeto del contrato las 

actuaciones encaminadas a corregir y reparar los fallos o averías que se produzcan, en el menor 
tiempo y con el menor impacto posible. 

 

 Análisis de cualquier error en el sistema de gestión de emergencias que afecte al desarrollo 
normal de la operativa de Bomberos y SAMUR. Identificando las posibles causas del mismo. 
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 Subsanación de cualquier error en el sistema de gestión de emergencias que afecte al 
desarrollo normal de la operativa de Bomberos y SAMUR, entendiendo por sistema de 
gestión de emergencia no sólo las aplicaciones propias del sistema de gestión de 
emergencias y su correspondientes bases de datos, sino también los gestores de base de 
datos, los sistemas operativos de los servidores de base de datos y al tratarse de máquinas 
virtuales los sistemas hipervisores sobre el que se ejecutan estas últimas. 

 

 En caso de que el error esté motivado por problemas en otros sistemas (hardware de 
servidores, comunicaciones…)  el adjudicatario deberá realizar las labores de intermediación 
oportunas con la empresa u organismo responsable de su resolución, para lo cual la D.G. de 
Emergencias y P.C. facilitará los datos de contacto de los responsables de mantenimiento de 
estos sistemas. El tiempo empleado por el contratista en perseguir la incidencia frente a 
terceros no se computará como horas a facturar. 

 

 Llevar a cabo los procedimientos para poner en funcionamiento los sistemas de backup o alta 
disponibilidad existentes. Estos procedimientos deberán ser aportados por la DGEyPC al 
contratista antes del inicio del expediente.  

 

 Elaborar documentación para cada caso acerca del problema detectado y la solución aplicada. 
 

 Actualizar la documentación del sistema para reflejar los cambios producidos 

2.3. Mantenimiento evolutivo 

 
El mantenimiento evolutivo consiste en realizar en todos los sistemas objeto del contrato las 

actuaciones encaminadas a permitir la adaptación de los mismos a cambios (técnicos o de otra 
índole) en el entorno, evitar su obsolescencia y mejorar su funcionalidad. 

Incluye las siguientes tareas: 
 

 Adecuación de las aplicaciones y sistemas a los cambios en la organización o los 
procedimientos de trabajo. 

 Adecuación de los sistemas motivados por cambios en el entorno tecnológico. 
 Mejora de sus características (fiabilidad, nueva funcionalidad o facilidad de uso.). 
 Actualización tecnológica de componentes por riesgo técnico u obsolescencia tecnológica. 
 Adecuación del sistema a estándares técnicos. 

 
 

3 CONDICIONES DE PRESTACIÓN DEL SERVICIO 

Durante el periodo de licitación se resolverán las cuestiones técnicas que los licitadores precisen 
para concretar su oferta. Para ello, deberán enviar un correo electrónico a la siguiente dirección: 
dgepcsginformatica@madrid.es 

 
El adjudicatario se compromete a cumplir con las siguientes condiciones de prestación del 

servicio: 

3.1. Coordinador del Servicio 
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El adjudicatario designará antes del comienzo del servicio una persona (denominada Coordinador 
del Servicio) que sea el interlocutor principal con la D. G. Emergencias y Protección Civil y gestione 
la buena marcha del contrato. 

 
Para los supuestos de ausencia de dicho interlocutor, el contratista deberá comunicar con una 

antelación de al menos siete días naturales los datos de su sustituto; salvo que las causas de la 
sustitución no hubieran podido preverse con antelación; en cuyo caso lo harán en el tiempo del que 
dispongan. 

 
La designación del Coordinador del Servicio y de su sustituto, si fuera necesario, deberá 

efectuarse por escrito ante la Administración. 
 
Si se entendiera que un incidente no está siendo atendido adecuadamente por los técnicos 

responsables de su resolución o se ha excedido el tiempo de resolución, se podrá escalar al 
Coordinador del Servicio que tendrá capacidad ejecutiva para impartir instrucciones a los técnicos y 
asignar recursos adicionales si fueran necesarios para que se corrija la situación a la mayor 
brevedad. 

3.2. Procedimiento de Gestión de incidentes 

 
La D. G. Emergencias y Protección Civil cuenta con una Oficina de Soporte a Emergencias 

(OSE) operativa 24 horas al día todos los días del año, que actúan como primer nivel para la 
recepción de incidencias. Asimismo, cuenta con una aplicación propia de gestión de incidencias, no 
accesible desde ordenadores ajenos a la red del Ayuntamiento de Madrid. 

 
La solicitud de asistencia que se origine en la D. G. Emergencias y Protección Civil se cursará 

por la OSE aportando al servicio técnico de mantenimiento, que resulte de este expediente, los datos 
necesarios para la resolución de la incidencia. El adjudicatario utilizará el  número único de control 
que se le comunicará en el aviso a fin de llevar un seguimiento posterior. 

 
Como primera medida y antes de personarse en las instalaciones, el técnico responsable de la 

resolución del incidente se pondrá en contacto con la OSE e informará del plan de actuación previsto 
(nombre del técnico, hora prevista de llegada, lugar en el que se presentará), podrá pedir información 
adicional sobre el incidente e incluso proponer alguna medida encaminada a un mejor diagnóstico y 
resolución del problema. En todo caso, la responsabilidad del análisis de las causas resolución del 
incidente es del adjudicatario.  

 
El adjudicatario proporcionará como medio de contacto un número telefónico operativo en 24x7 y 

un correo electrónico. 
 
Si se entendiera que un incidente de criticidad alta, no está siendo atendido adecuadamente por 

los técnicos responsables de su resolución, se escalará a la persona designada por el adjudicatario 
para elevarle el problema que tendrá capacidad ejecutiva para impartir instrucciones a los técnicos y 
asignar recursos adicionales si fueran necesarios para que se corrija la situación a la mayor 
brevedad. Para ello, el adjudicatario, antes del comienzo del servicio, proporcionará un número de 
teléfono móvil en el que se podrá localizar a esta persona en cualquier momento (24x7). En caso de 
indisponibilidad temporal de esta persona (en caso de vacaciones, bajas, etc.), el adjudicatario 
facilitará el nombre y teléfono móvil de la persona que la suple 
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Una vez solucionado el incidente, el adjudicatario enviará un correo electrónico a 
OSEmergencias@madrid.es indicando: 

- Número de referencia 
- Descripción del problema detectado y solución aplicada 
- Recomendaciones de actuación para evitar problemas futuros 
- Fecha y hora de resolución así como el número de horas a imputar para la facturación 
- Este informe debe de entregarse en el plazo máximo de 3 días hábiles a contar desde el día 

siguiente a la finalización de la actuación 
 
El adjudicatario se obligará a la aportación periódica en la reunión de seguimiento del contrato de 

los datos relativos a los principales parámetros de gestión del servicio junto con la factura proforma 
sobre la que se realizará la revisión de los trabajos terminados. 

El registro de incidencias y sus datos son confidenciales. Ninguna de las partes divulgará su 
contenido a terceros sin la aprobación escrita de la otra parte. 

3.3. Criticidad y calidad del servicio 

 
En función de la naturaleza de los elementos a mantener y su importancia para la operativa de la 

D.G. de Emergencias y Protección Civil, se establecen las siguientes criticidades que serán 
comunicadas en el aviso: 

 
1. Criticidad alta. Equipos o módulos que son fundamentales para el operativo de emergencias, y 

por lo tanto deben estar disponibles en todo momento.  
 
2. Criticidad media. Equipos o módulos que no impiden ni dificultan gravemente el desarrollo de 

las actividades de la D.G. de Emergencias y Protección Civil. 
 
Los tiempos de respuesta y resolución para cada una de las criticidades son los siguientes: 
 

Criticidad T. Respuesta T. Resolución 

Alta 1 h. 3 h. 

Media 24 h. 72 h. 

 
Se entiende por tiempo de respuesta el tiempo que transcurre entre la llamada de aviso de un 

incidente por parte de la D.G. Emergencias y Protección Civil y la llegada de un técnico (o conexión 
remota al sistema) del adjudicatario encargado de resolver el incidente a las instalaciones que 
proceda. 

 
Se entiende como tiempo de resolución el tiempo que transcurre entre la llamada de aviso de un 

incidente por parte de la D.G. Emergencias y Protección Civil y el restablecimiento del servicio o 
servicios afectados.  

 
Si en algún aviso se prevé el incumplimiento del tiempo de resolución por causas ajenas al 

adjudicatario se deberá comunicar por escrito al responsable del contrato y a la OSE con antelación 
a la finalización del mismo. Las demoras injustificadas podrán dar lugar a la aplicación de 
penalidades. 

3.4. Medios personales 
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La empresa licitadora se responsabiliza, por sí misma y ante la administración municipal 
contratante, del cumplimiento íntegro y satisfactorio de la totalidad de las prestaciones que son objeto 
del contrato. Por ello, debe disponer de la organización y de los medios técnicos, materiales y 
humanos suficientes que permitan acometer y realizar perfectamente la totalidad de los diferentes 
servicios que constituyen el objeto del presente contrato. La organización y la estructura empresarial 
del licitador deberán estar preparadas para la naturaleza y características del objeto del contrato y de 
sus diferentes prestaciones. 

 
Todos los trabajos objeto del contrato deberán llevarse a cabo respetando las normas socio-

laborales vigentes en España y en la Unión Europea o de la Organización Internacional del Trabajo. 
La empresa adjudicataria deberá acreditar mediante declaración responsable la afiliación y el alta 

en la Seguridad social de las personas trabajadoras destinadas a la ejecución del contrato.  
 
Esta declaración deberá presentarla el contratista en un plazo máximo de 7 días naturales a 

contar desde la fecha de inicio del contrato y, siempre que sea requerida por la administración en el 
mismo plazo a contar desde el día siguiente al requerimiento. 
 

En todo caso, el Órgano de contratación podrá solicitar, cuando así lo considere, la aportación de 
la documentación que acredite el contenido de la declaración responsable presentada por el 
contratista.  
 

Si se produjera un traspaso de empresa o de centro de actividad, se aplicará la Directiva 
2001/23/CE relativa a los derechos de los trabajadores para estos casos a todos los tipos de 
relaciones laborales, independientemente de:  
 

 El número de horas de trabajo realizadas o por realizar;  
 

 El tipo de contrato laboral (de duración indeterminada, determinada o temporal).  
 

La empresa adjudicataria tiene la obligación de adoptar las medidas de seguridad y salud en el 
trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que pueden afectar a la 
vida, integridad y salud de las personas trabajadoras, siendo estas: 
 

 Medidas que la empresa ha adoptado para la vigilancia de la salud de los trabajadores y 
control de daños por accidentes  

 Formación recibida por los trabajadores en PRL  

 Resultado de auditorías realizadas  

 Modelo de notificación de accidentes.  
 

Con esta documentación, se da cumplimiento también a lo dispuesto en el Real Decreto 
171/2004, de 30 de enero por el que se desarrolla el artículo 24 de la Ley 31/1995 de Prevención de 
Riesgos Laborales, en materia de coordinación de actividades empresariales.  
 

En ningún caso existirá vinculación laboral alguna entre el personal que la empresa contratista 
destine a los servicios contratados y el Ayuntamiento de Madrid, ya que dicho personal queda 
expresamente sometido al poder de dirección y de organización de aquélla en todo ámbito y orden 
legalmente establecido, siendo la empresa contratista, por lo tanto, la única responsable y la que está 
obligada al cumplimiento de cuantas disposiciones legales resulten aplicables con relación a su 
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personal, en especial las referidas a su contratación, Seguridad Social, prevención de riesgos 
laborales y aspectos tributarios, y ello con independencia de las facultades de control e inspección 
que legal y/o contractualmente correspondan al Ayuntamiento de Madrid .  

 
En los primeros 15 días de ejecución del contrato la empresa contratista no podrá alegar como 

causa del retraso o imperfección de la ejecución de la prestación la insuficiencia de la plantilla. 
 
La empresa contratista deberá disponer del personal con el conocimiento que sea preciso para 

atender al cumplimiento de sus obligaciones, de conformidad con lo establecido en el objeto del 
contrato y es su deber conocer y cumplir la normativa que sea de aplicación durante su vigencia.  

En todo caso dispondrá  para la ejecución del contrato como mínimo ocho personas. De esas 
ocho personas: 

 Dos como mínimo con al menos cinco años de experiencia en análisis y programación en 
entornos J2EE, con conocimientos de J2EE, Spring, JSF, Eclipse o RSA, Hibernate y 
servicios web 

 Dos como mínimo con al menos cinco años de experiencia en administración de bases de 
datos Oracle (perfil Oracle DBA) 

 Dos como mínimo con experiencia de al menos cinco años en administración del sistema 
operativo Linux. 

 Dos como mínimo con experiencia de al menos cinco años en administración del sistema 
de virtualización de servidores VMware 

 
El mantenimiento evolutivo se realizará de forma presencial en la sede de la D. G. Emergencias y 

Protección Civil. 
 
El mantenimiento preventivo y correctivo se realizará de forma presencial en cualquiera de las 

instalaciones de la D. G. Emergencias y Protección Civil señaladas en el Anexo I de este PPT. 
 
Si durante la vigencia del contrato fuese preciso realizar cambios en la composición del personal 

asignado al contrato, el adjudicatario deberá exponer, por escrito los motivos que suscitan el cambio, 
acompañados con la presentación de un candidato con una cualificación técnica igual o superior a la 
de la persona cuya sustitución se propone, para la aprobación por el Responsable del Contrato. 

 
Por otro lado, la D.G. de Emergencias y Protección Civil a través del Responsable del Contrato 

podrá solicitar al adjudicatario la sustitución de alguna de las personas asignadas al contrato cuando 
considere que su rendimiento o desempeño no es el adecuado, comprometiéndose el adjudicatario a 
sustituir a dicha persona por otra de cualificación igual o superior en un plazo máximo de dos 
semanas.  

 
En ambos casos la sustitución no se podrá llevar a cabo hasta que se produzca tal aprobación y 

se contará con, al menos, una semana de solape entre técnicos, siendo el coste asumido por el 
adjudicatario. 

 
 
 

3.5. Certificado técnico 
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El licitante deberá aportar un certificado del propietario del sistema SITREM de que se encuentra 
homologado por el mismo para prestar este servicio de soporte y mantenimiento, así como que 
tienen acceso a la información y documentación necesaria para la prestación de este servicio 
(acceso a la información de configuración, al código fuente del software, al modelo de datos y 
configuración de las tablas así como a las herramientas y útiles necesarios para su soporte y 
mantenimiento) 

3.6. Condiciones especiales de ejecución 

1.- Es condición especial de ejecución obligarse, durante todo el período de ejecución del contrato, a 
no minorar unilateralmente las condiciones de trabajo en materia de jornada y salario y en términos 
anualizados, así como a cualquier mejora sobre la legislación laboral básica aplicable que 
correspondan en cada momento a las personas trabajadoras adscritas al contrato en función del 
convenio colectivo que resulte de aplicación al presentarse la oferta, salvo acuerdo explícito entre la 
empresa y la representación de los trabajadores.  
 
2.- Es condición especial de ejecución que durante la vigencia del contrato, la empresa adjudicataria 
deberá cumplir y acreditar para las nuevas contrataciones bajas o sustituciones, que al menos el 
30% de las mismas sea indefinido.  

El control del cumplimiento de estas condiciones especiales se realizará de la siguiente forma: La 
empresa adjudicataria deberá acreditar mediante declaración responsable la información relativa a 
las condiciones en materia del tipo de contrato de las nuevas personas empleadas destinadas a la 
ejecución del contrato.  

Esta declaración deberá presentarla el contratista en un plazo máximo de 7 días naturales a 
contar desde la fecha de inicio del contrato. Durante todo el periodo de ejecución del contrato, en 
este mismo plazo, se presentará la documentación acreditativa del contenido de esta declaración 
siempre que le sea requerida por la Administración. 

3.7. Otras obligaciones de los licitadores 

En toda la documentación, publicidad, imagen o materiales que deban aportar los licitadores o 
que sean necesarios para la ejecución del contrato, deberá hacerse un uso no sexista del lenguaje, 
evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y fomentar con valores 
de igualdad la presencia equilibrada, la diversidad y la corresponsabilidad. 

 

4 PLANIFICACIÓN, DIRECCIÓN, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS. 

 

4.1. Responsable del contrato 

La D.G. de Emergencias y Protección Civil designará un Responsable del Contrato cuyas 
funciones serán las previstas en el artículo 41 de la Ley 30/2007, de 30 de octubre, de Contratos del 
Sector Público. 

4.2. Responsable técnico 

La D.G. de Emergencias y Protección Civil nombrará, adicionalmente, un Responsable Técnico 
que tendrá las siguientes funciones: 
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1- Verificar técnicamente la realización de las tareas de mantenimiento evolutivo, preventivo y 
correctivo, y en su caso informar al Responsable del Contrato de cualquier desviación significativa 
para que pueda corregirse. 

2- Facilitar el acceso a información técnica relevante para el desarrollo de los servicios de 
mantenimiento y soporte. 

3- Coordinar las actuaciones en las que intervengan equipos mixtos formados por técnicos del 
adjudicatario y de la D. G. de Emergencias y Protección Civil. 

 
 
 

5 PROPIEDAD INTELECTUAL Y TRANSFERENCIA TECNOLÓGICA 

El contratista acepta expresamente que los derechos de explotación de los módulos y programas 
desarrollados al amparo del presente contrato corresponden únicamente al Ayuntamiento de Madrid, 
con exclusividad y a todos los efectos. 

 
Durante la ejecución de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar 

en todo momento al Responsable del Contrato y al Responsable Técnico la información y 
documentación que éstos soliciten para disponer de un pleno conocimiento de las circunstancias en 
que se desarrollan los trabajos, así como de los eventuales problemas que puedan plantearse y de 
las tecnologías, métodos y herramientas utilizados para resolverlos. 

 

6 CONFIDENCIALIDAD, PROTECCIÓN DE DATOS PERSONALES Y SEGURIDAD DE LA 
INFORMACIÓN 

La empresa adjudicataria y el personal a su servicio en la prestación del contrato, tal y como se 
define en la letra g) del artículo 3 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de 
Datos de Carácter Personal, están obligados en su calidad de encargados de tratamiento de datos 
personales por cuenta del (Órgano de contratación) al cumplimiento de lo dispuesto en la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, el Real 
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, así como de 
las disposiciones que en materia de protección de datos se encuentren en vigor a la adjudicación del 
contrato o que puedan estarlo durante su vigencia. 

 
La empresa adjudicataria se obliga especialmente a lo siguiente: 
 

1. Deberá guardar la debida confidencialidad y secreto sobre los hechos, informaciones, 
conocimientos, documentos y otros elementos a los que tenga acceso con motivo de 
la prestación del servicio (art. 10 LOPD), sin que pueda conservar copia o utilizarlos 
para cualquier finalidad distinta a las expresamente recogidas en el presente pliego, 
incurriendo en caso contrario en las responsabilidades previstas en la legislación 
vigente (art. 12.4 LOPD). Igualmente, deberá informar a sus empleados de que sólo 
pueden tratar la información del Ayuntamiento para cumplir los servicios objeto de este 
pliego y también de la obligación de no hacer públicos, ceder o enajenar cuantos datos 
conozcan (artículo 9 LOPD). Esta obligación subsistirá aún después de la finalización 
del contrato. 

 
2. Asimismo, deberá incluir una cláusula de confidencialidad y secreto en los términos 

descritos (art. 10 LOPD) en los contratos laborales que suscriban los trabajadores 
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destinados a la prestación del servicio objeto del presente pliego. La empresa 
adjudicataria, al igual que su personal, se someterán a los documentos de seguridad 
vigentes en el Ayuntamiento de Madrid para cada uno de los ficheros a los que tengan 
acceso, e igualmente a las especificaciones e instrucciones de los responsables de 
seguridad en materia de protección de datos de cada una de las dependencias 
municipales afectadas. 

 
3. Dicho compromiso afecta tanto a la empresa adjudicataria como a los participantes y 

colaboradores en el proyecto y se entiende circunscrito tanto al ámbito interno de la 
empresa como al ámbito externo de la misma. El Ayuntamiento de Madrid se reserva 
el derecho al ejercicio de las acciones legales oportunas en caso de que bajo su 
criterio se produzca un incumplimiento de dicho compromiso.  

 
4. Únicamente tratará los datos personales a los que tenga acceso para la prestación del 

contrato conforme al contenido de este pliego de prescripciones técnicas y a las 
instrucciones que el órgano de contratación le pueda especificar en concreto y que se 
incluirían como una Adenda al presente contrato. No aplicará o utilizará los datos 
personales indicados con fin distinto al previsto en el contrato, ni los comunicará, ni 
siquiera para su conservación, a otras personas salvo autorización expresa por parte 
del responsable del fichero en los términos previstos en el artículo 21 del Reglamento 
de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos 
de Carácter Personal. 

 
5. A cumplir todas y cada una de las medidas de seguridad (nivel básico, medio o alto) 

que sean de aplicación en función de la tipología de datos que se utilicen y traten para 
la prestación del servicio objeto del presente contrato y que vienen previstas en el 
Título VIII del Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de 
diciembre, de Protección de Datos de Carácter Personal. A este respecto no se 
registrarán datos de carácter personal en ficheros que no reúnan las condiciones 
determinadas en el referido Titulo VIII respecto a su integridad y seguridad y a las de 
los Centros de tratamiento, locales, equipos, sistemas y programas. (Artículo 9.2. 
LOPD). 

Durante la realización de los servicios que se presten como consecuencia del cumplimiento del 
presente contrato, el adjudicatario y su personal se someterán al estricto cumplimiento de los 
documentos de seguridad vigentes para los ficheros de datos de carácter personal a los que tengan 
acceso, así como a las instrucciones de los responsables de seguridad de las dependencias 
municipales en las que desarrollen su trabajo. 

 
El acceso a las bases de datos del Ayuntamiento de Madrid necesarias para la prestación del 

servicio se autorizará al adjudicatario para el exclusivo fin de la realización de las tareas objeto de 
este contrato, quedando prohibido para el adjudicatario y para el personal encargado de su 
realización su reproducción por cualquier medio y la cesión total o parcial a cualquier persona física o 
jurídica. Lo anterior se extiende asimismo al producto de dichas tareas. 

 
El adjudicatario se compromete a formar e informar a su personal en las obligaciones que de 

tales normas dimanan, para lo cual programará las acciones formativas necesarias. 
El personal prestador del servicio objeto del contrato tendrá acceso autorizado únicamente a 

aquellos datos y recursos que precisen para el desarrollo de sus funciones. 
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6. Los diseños, desarrollos o mantenimientos de software deberán, con carácter general, 
observar los estándares que se deriven de la normativa de seguridad de la información 
y de protección de datos, y en concreto lo relativo a la identificación y autenticación de 
usuarios, estableciendo un mecanismo que permita la identificación de forma 
inequívoca y personalizada de todo aquel usuario que intente acceder al sistema de 
información y la verificación de que está autorizado, limitando la posibilidad de intentar 
reiteradamente el acceso no autorizado al sistema de información. 

 
Asimismo, en cumplimiento de los art. 90 y 100 del RD 1720/2007 de 21 de diciembre por el que 

se aprueba el Reglamento de desarrollo de la LOPD, la empresa deberá entregar a la Administración, 
las incidencias que afecten a los datos de carácter personal, haciendo constar el tipo de incidencia, el 
momento en que se ha producido, o en su caso, detectado, la persona que realiza la notificación, a 
quien se le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras 
aplicadas. 

Además se deberán consignar en cada caso los procedimientos realizados de recuperación de 
los datos restaurados y, qué datos ha sido necesario grabar manualmente en el proceso de 
recuperación. Para la ejecución de los procedimientos de recuperación de los datos, será necesaria 
la autorización de la Administración 

 
7. El Ayuntamiento de Madrid se reserva el derecho de efectuar en cualquier momento 

los controles y auditorias que estime oportunos para comprobar el correcto 
cumplimiento por parte del adjudicatario de sus obligaciones, el cual está obligado a 
facilitarle cuantos datos o documentos le requiera para ello. 

 
8. Todos los datos personales que se traten o elaboren por la empresa adjudicataria 

como consecuencia de la prestación del contrato, así como los soportes del tipo que 
sean en los que se contengan son propiedad del Ayuntamiento de Madrid. 

 
9. Una vez cumplida la prestación contractual, los datos de carácter personal deberán 

ser destruidos o devueltos al Ayuntamiento de Madrid conforme a las instrucciones 
que haya dado, al igual que cualquier soporte o documento que contenga algún dato 
de carácter personal objeto del tratamiento. 

 
10. De conformidad con lo que establece el artículo 12.4 de la Ley Orgánica 15/1999, de 

13 de diciembre, de Protección de Datos de Carácter Personal, el incumplimiento por 
parte del adjudicatario de las estipulaciones del presente contrato lo convierten en 
responsable del tratamiento respondiendo directamente de las infracciones en que 
hubiera incurrido, así como del pago del importe íntegro de cualquier sanción que, en 
materia de protección de datos de carácter personal, pudiera ser impuesta al 
Ayuntamiento de Madrid, así como de la totalidad de los gastos, daños y perjuicios 
que sufra el Ayuntamiento de Madrid como consecuencia de dicho incumplimiento (art. 
12.4 LOPD). 

 
11. Aportará una memoria descriptiva de las medidas que adoptará para garantizar la 

seguridad, confidencialidad e integridad de los datos manejados y de la 
documentación facilitada. Dicha memoria deberá contener el nivel de seguridad que 
permite alcanzar así como información sobre la posibilidad de definir distintos perfiles 
de acceso, existencia de un mecanismo de identificación y autenticación y, en su caso, 
descripción de la gestión de contraseñas. También y cuando proceda, el tratamiento 
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que se aplicará a los soportes y documentos, el procedimiento de gestión de copias de 
respaldo y el contenido del registro de accesos. 

 
Asimismo, el adjudicatario deberá informar al organismo contratante, antes de transcurridos siete 

días de la fecha de comunicación de la adjudicación, la persona que será directamente responsable 
de la puesta en práctica y de la inspección de dichas medidas de seguridad, adjuntando su perfil 
profesional. 

7 EJECUCIÓN DEL CONTRATO 

Debido a: 
 
1- El hecho de que la empresa adjudicataria esté disponible durante el horario de prestación de 

servicio (el servicio será prestado en modalidad 24 x 7) para atender cualquier incidencia,  
2- El tiempo asignado al seguimiento y gestión del contrato 
3- El desarrollo de los mantenimientos preventivos 
4- Las licencias de Oracle 

 
Se abonará una cantidad fija que se facturará trimestralmente tal y como se recoge en el Pliego 

de Cláusulas Administrativas Particulares. 
 
Además de la cantidad fija trimestral, se abonará al contratista los trabajos realmente ejecutados 

en mantenimiento correctivo y evolutivo computando la mano de obra en horas de trabajo reales al 
precio ofertado por la empresa (se considera el tiempo de desplazamiento incluido en el precio hora 
de mano de obra). 

 
 

8  PRECIOS UNITARIOS E IMPORTE DEL CONTRATO 

 
El importe total del contrato asciende a 471.377,28 € siendo el presupuesto base de licitación 

389.568,00 y el IVA (21%) 81.809,28. 
 
Por la prestación del servicio objeto del contrato se establecen los siguientes precios máximos 

IVA excluido: 
 
Por la parte fija definida en el apartado 9    8.166,67 € mensuales. 
Por mano de obra            46,00 € por hora 
 
 
 

9 EJECUCIÓN DEL CONTRATO 

 

El servicio está prestado las 24 horas 365 días al año puesto que el sistema de gestión de 
incidencias ha de estar siempre operativo. La empresa adjudicataria atenderá cualquier incidencia y  
además debe llevar el mantenimiento de la aplicación las 24 horas de los 365 días del año.  Este 
servicio será abonado mediante una cantidad fija trimestral y un cómputo de las horas de mano de 
obra reales al precio ofertado por la empresa. 
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10 SEGUIMIENTO DE LOS CRITERIOS DE ADJUDICACIÓN OBJETIVOS PARA LA 
VALORACIÓN DE LA ESTABILIDAD EN EL EMPLEO: 

El criterio de adjudicación para este contrato en lo que respecta al fomento de la estabilidad en el 
empleo y mantenimiento de las condiciones laborales, recogido como criterio de adjudicación en el 
correspondiente Pliego de Cláusulas Administrativas particulares se comprobará de la siguiente 
manera: 

 
La empresa adjudicataria deberá presentar a la Administración la documentación acreditativa del 

cumplimiento de las mejoras salariales ofertadas. 
 
Esta documentación deberá ser presentada en un plazo máximo de 7 días naturales a partir del 

segundo mes de ejecución del contrato. Durante todo el periodo de ejecución del contrato, en este 
mismo plazo, se presentará la documentación acreditativa del contenido de esta declaración siempre 
que le sea requerida por la Administración. 
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11 ANEXO I . RELACIÓN DE EDIFICIOS DONDE SE DEBE PRESTAR EL SERVICIO 

 Centro Integrado de Seguridad y Emergencias (CISEM) y SG de Bomberos situados en C/ 
Rufino Blanco, 2 de Madrid. 

 Centro de Respaldo del CISEM situado en Avda. Principal nº 6 

 DG de Emergencias en Avda. Principal nº 2 

 Centros de mando móvil ( PUMA y ALMA). 

 S. G. SAMUR - Protección Civil (Ronda de las Provincias, s/n). 

 Centro de operaciones 112 (Paseo del Río s/n, Pozuelo de Alarcón), en el que opera 
personal de SAMUR que coordina con el servicio 112 de la Comunidad de Madrid las 
emergencias asignadas a SAMUR 

 Parques de Bomberos del Ayuntamiento de Madrid situados en las ubicaciones 
siguientes: 

 
 

Sub. Gral de Bomberos C/ Rufino Blanco 2 c/v C/ Alcalá 

Parque 1 C/ Santa Engracia, 116 

Parque 2 C/ Rufino Blanco, 4 

Parque 3 Glorieta Puerta de Toledo, 6 (Ronda de Segovia) 

Parque 4 C/ Emilia, 40 (c/v Montoya, 61) 

Parque 5 Paseo Santa María de la Cabeza, 95 

Parque 6 C/ Imperial, 8 o C/ San Bernardo 68 (futura ubicación) 

Parque 7 Avenida Hellín, 50-52 

Parque 8 C/ Pío Felipe, 24 

Escuela y Museo C/ Boada, 24 

Parque 9 Avenida Monforte de Lemos, 20 

Parque 10 y Taller Almacén 
C/ San Norberto, 54, 52 (C/V Ctra. De Villaverde a 

Getafe) 

Parque 11 C/ Mesena, 146 

Parque 12 Avenida de los Poblados, 48-50 
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12 ANEXO II . EQUIPAMIENTO A MANTENER 

 Sistema de Tratamiento de Emergencias del SAMUR 

 Módulos complementarios desarrollados para SAMUR: 
1- Consultar informes: Está la relación de todos los incidentes. 
2- Cuadrante web 
3- Entradas y Salidas: registro. 
4- Estadísticas 2006. 
5- Formación Protección Civil web. 
6- Gestión de fichajes. 
7- Indicadores. 
8- Indicadores Samur. 
9- Informe de Guardia. 
10- Informe del URO. 
11- Informe directivo. 
12- Preavisos. 
13- Precio Público. 
14- Reclamaciones. 
15- Flota 
16- Seguimientos. 
17- Ver estado central: „espejo‟. 
18- Voluntarios. 

 Módulo de gestión de posicionamiento de vehículos de SAMUR. 

 SITREM – Bomberos 

 Sinóptico de parques 

 Intervenciones en curso 

 Módulos de integración con GPS, Navegadores, Sistemas de Alarmado en Parques 
(control de megafonía, luces, paneles informativos e impresoras), Radio TETRA, pasarela con 
112, integración con Incidente Único. (Bomberos y SAMUR). 

 Módulos de intercambio de datos vía radio (TETRA) con: 
 vehículos de SAMUR y Bomberos  
 con emisoras fijas en Parques de Bomberos  
 con emisoras fijas y portátiles de  Bases de Samur 

 BB. DD. Oracle: Licencias para Oracle – Servidores de SITREM (Interno Bomberos y 
STE SAMUR): ambas de 25 clientes. 

 Gestores de Base de Datos Oracle: en la actualidad Oracle 11gR2. 

 Sistemas Operativos Red Hat y Sistemas Hipervisores VMWare ESXi VSphere. En la 
actualidad: 

 Servidor B.D. SITREM: 

 Ubicación: C/ Rufino Blanco 2. 

 Nombre de la máquina virtual: “emeora04”. 

 Sistema operativo: Red Hat Enterprise Linux 5.7 

 Se ejecuta sobre la infraestructura virtual VMware de Rufino Blanco 
compuesta por 3 hosts sobre los que está instalado el S.O. ESXi 5.5 y 
gestionados por VCenter 5.5. 

 Servidor B.D. STE: 

 Ubicación: sede de Madrid-112, en Pozuelo de Alarcón, Madrid. 

 Nombre de la máquina virtual: “emeora05”. 

 Sistema operativo: Red Hat Enterprise Linux 5.7 
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 Se ejecuta sobre el servidor físico “parnaso” sobre el que está instalado 
el S.O. ESXi 5.5 stand alone (sin infraestructura virtual). Dicho servidor 
físico ejecuta 2 máquinas virtuales. 
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